Combaterea imaginilor spam

In ce consta fenomenul?

Cei care lanseaza mesaje spam creeaza metode din ce in ce mai complexe
de ,pacilire” a filtrelor. in general, acestea se concretizeaza in tentative de
trimitere a unor ,valuri” de mesaje e-mail, in care fiecare mesaj este unic
si diferit de predecesorul sau. Spammer-ul analizeaza in ce masura , valul”
respectiv a avut succes, iar rezultatele acestei analize sunt transformate in
caracteristici ale urmatorului ,val”.

in prezent, sunt pe punctul de a fi finalizate noi metode de detectie a valurilor de
spam prin identificarea caracteristicilor de baza ale acestora si transmiterea lor

catre clienti, sub forma de semnaturi de spam. De asemenea, se incearca desco-
perirea unor modalitdti de anticipare a schimbarilor survenite de la un val la altul.

Multe dintre metodele de filtrare folosite de BitDefender si-au imbunatatit capaci-
tatea de identificare a variatiile subtile ale valurilor de spam. Totusi, in 2006 a
existat o crestere a numarului de mesaje spam bazate pe imagini. Mesaje e-mail
simple, care contineau imagini aparent similare (dar unice datorita unor diferente de
naturd computationald), au inceput sa inunde casutele postale electronice.

Atunci cand tehnicile de combatere a spam-ului erau abia la inceput, o
metoda eficientd de detectare a acestor mesaje s-a dovedit a fi cea a creérii
de semnaturi pe baza datelor suplimentare (metadata), altele decat imaginea
propriu- zis3, pe care acestea le contineau. Intre timp ins&, Laboratoarele anti-
spam BitDefender au identificat mesaje spam aflate in circulatie care foloseau
tehnici cu totul noi de alterare a imaginilor (image poisoning) pentru eludarea
filtrelor, astfel ca a devenit necesara crearea unei tehnologii care sa poata
contracara aceasta noua tendinta.
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Pentru a realiza orice tip de analizd a continutului unor asemenea mesaje
e-email, este necesara, la prima vedere, trecerea lor printr-un modul de
recunoastere a caracterelor optice (OCR). Ins3, filtrele OCR obisnuite presu-
pun un consum mare de resurse, iar acuratetea lor lasa mult de dorit.
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Abordarea BitDefender

Pentru o mai mare fiabilitate a procesului de detectie, BitDefender ofera o alternativa la
metoda OCR: un filtru care, in loc s& analizeze textul din interiorul imaginilor (mesajul,

din punctul de vedere uman), invata caracteristicile comune ale imaginilor propriu- zise. Tehnici 0h|$HU|te de ,,brmaj

Aceasts alternativé se bazeazd pe doud tehnici, obtinerea si compararea histogramelor*, © Adaugarea de pixeli in imagine, in mod
care au dat rezultate, pana acum, pentru aplicatiile care presupun procesarea de imagini. aleatoriu
GIF-uri animate cu frame-uri false bruiate

Aceste tehnici sunt folosite, in general, in procesul de selectie a imaginilor in functie
de continutul lor (de exemplu atunci cand trebuie sa@ scoateti toate imaginile cu

Culori similare in diferite portiuni ale

delfini dintr-o serie de fotografii de vacanta) dar au un grad de acuratete destul de textului din imagine

scdzut. Prin urmare, utilizarea lor ca instrumente intr-o solutie Antispam a pus destul * 0 linie la sfarsitul imaginii (un fel de

de multe probleme la inceput deoarece lipsa de precizie il putea face pe utilizator sa limit3) cu fragmente care lipsesc in mod
piarda mesaje e-mail legitime, un aspect deloc de ignorat. aleatoriu

In urma experimentelor ficute, s-a ajuns la o noud formula derivata din aceste © Divizarea imaginii si folosirea optiunilor
tehnici, denumita SID (Spam Image Distance, adic ,distanta” dintre imaginile de tabelare in HTML pentru reconstruirea
spam), care are o rata mai mare de identificare corecta a mesajelor. acesteia

Trimiterea unor versiuni de diferite marimi

Pe baza algoritmului SID sunt alese acele imagini care se aseamana din punctul de IR ks
ale aceleiagi imagini

vedere al cantitatii de culori mai degraba decat din punctul de vedere al formelor pe care
le contin. De exemplu, din perspectiva SID, desi toate imaginile de pe paginile tiparite

Alterarea imaginii- inserarea de continut

arata mai mult sau mai putin la fel, datorit4 faptului ca sunt alcatuite din zone de alb si pictural legitim, cum ar fi logo-uri de
non-alb, precum si de gri mai inchis, o pagina din Enciclopedia Britanica nu arat3 la fel companii, in mesajele spam

cu o pagind cu un text publicitar din cauza diferentei proportionale foarte mari dintre © Trimiterea de imagini legitime bruiate
cantitatea de alb si de gri pe care acestea le contin. pentru a induce in eroare filtrele

SID este folositd la compararea imaginilor si la stabilirea ,distantei” dintre ele, e Trimiterea de imagini legitime cu continut
ceea ce inseamna, practic, c& se stabileste in ce m&surd imaginile respective sunt asemandtor cu cel al mesajelor spam (ex.
diferite. Diferentele descoperite pe baza formulei SID sunt folosite pentru com- imagini legate de credite ipotecare oferite
pararea imaginilor care se afla deja in baza de date de spam cu imaginile suspecte, de companii reale)

nou primite. Daca dupa analizarea imaginii se obtine un scor inferior unei anumite

limite, atunci imaginea respectiva este addugata la baza de date de spam a BitDe-
fender. Acesta este motivul pentru care SID este tehnica cea mai potrivita in cazul
imaginilor spam care reprezinta variatii ale altora, mai vechi.

Desi aceasta tehnica noud se poate dovedi a fi eficientd in cazul imaginilor
Lcurate”, ramane problema imaginilor codate (de exemplu prin addugarea unui
filtru de bruiaj). Din fericire, tehnicile de codare folosite de autorii mesajelor
spam sunt bine cunoscute si arsenalul de masuri de contracarare a acestora
este pe masura. De exemplu, pentru crearea unui mesaj spam se recurge

mai intai la divizarea unei imagini si apoi la reconstruirea ei prin introducerea
fragmentelor rezultate intr-un tabel HTML. Aceasta problema poate fi rezolvata
prin alipirea histogramelor fragmentelor obtinute, reconstruirea, in acest fel, a
histogramei imaginii initiale si analizarea acesteia pe baza algoritmului SID.

“Histograma contine o listd de culori si
informatii despre preponderenta acestora
intr-o imagine; aceasta indica ce culori si
cati pixeli dintr-o anumita culoare exista in
imaginea respectiva.
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Aceasta tehnologie pe cale de a fi brevetata duce la o ratd de detectie de 98,7% ‘

raportatd la corpusul de imagini spam al BitDefender (alcatuit din cateva milio- Tara: Romania
ane de mostre preluate din mesaje spam reale). 1,23% din aceste mesaje sunt Adresé: Str.Fabrica de Glucoza, nr. 5,
malformate, ceea ce inseamna ca histogramele lor nu pot fi obtinute, dar si cé nu Bucuresti
pot fi afisate. Alte 0,07 % reprezintd mesaje identificate gresit. Daca se elimina din Tel: +40 21 2330780
corpus imaginile malformate, rata de detectie urci pani la 100%. E-mail: sales@bitdefender.ro
Web: www. bitdefender.ro

Avand in vedere aceste rezultate promitadtoare, algoritmul SID meritd addugat la
arsenalul modern de solutii antispam. In plus, se estimeaza ca progresele inregistrare in
materie de reducere a bruiajului vor spori si mai mult potentialul acestuia.
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